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基于 SDN 的铁路系统空天地融合网络架构 
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摘  要：针对列车通信网络制式单一、地理环境差、数据安全可靠传输难以得到保证的现状，调研铁路系统各业务

的通信需求，提出一种基于软件定义网络（SDN, software defined network）和网络功能虚拟化（NFV, network functions 
virtualization）的铁路系统空天地融合网络体系架构。通过集中控制器管理底层铁路系统的物理设施，实现应用程序

与物理基础设施的解耦，讨论了体系架构的设计细节，并对架构的协议需求、功能需求以及信息流等展开综述，给

出空天地融合网络与其他单一制式网络覆盖的性能对比分析，并简要讨论了目前待解决的问题及解决方向。 
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Abstract: In view of the current situation that it is difficult to guarantee the safe and reliable transmission of data with the 
poor geographical environment in the single standard train communication network, the communication needs of each 
business of the railway system were investigated and a space-terrestrial integrated network architecture based on software 
defined network (SDN) and network functions virtualization (NFV) was proposed. By focusing on the controller to man-
age the physical facilities, the architecture realized decoupling application and physical infrastructure. The design of the 
architectural details and the requirements of the agreement for the architecture in the functional requirements and the in-
formation flow were discussed. In the end, the performance comparison between the space-terrestrial integrated network 
and other single-system network coverage was given, problems remaining to be solved and some feasible solutions faced 
by the space-terrestrial integrated network were briefly discussed. 
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1  引言 

我国经济水平的迅速提升，推动着铁路交通行

业的快速发展。截至 2019 年年底，我国铁路通车

总里程为 139 000 km，位列世界第二，预计到 2020 年

年底，我国铁路运营里程将达 146 000 km[1]。然而，

我国西部偏远地区目前已有的通信制式单一、输电

线路规模巨大、维护手段落后，如何在自然环境恶
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劣、通信基础设施不完善的条件下，处理复杂的列

车通信业务，保证数据低时延、高可靠性传输，实

现对铁路运行环境的及时监测和诊断成为目前亟

待解决的问题之一。 
为了提高通信系统的稳健性、可靠性和安全

性，相关研究人员考虑引入异构网络融合技术。如

意大利安萨尔多公司提出了卫星通信、2G/3G 和泛

欧集群无线电（TETRA, trans European trunked 
radio）等多模网络融合的车—地通信方式，并在意

大利撒丁岛的一条铁路线上进行了初步测试验证[2]。

作为一种通用、开放的网络结构，在异构的网络环

境中，网络融合技术可提供统一的业务保障，但复

杂的基础结构、动态的网络拓扑结构以及不稳定的

连接，使得融合过程面临巨大挑战，如高误码率、

高传输时延、间歇性连接、移动性管理困难以及资

源利用率低等[3]。 
下 一 代 无 线 网 络 将 是 无 线 个 域 网 （ 如

bluetooth）、无线局域网（如 Wi-Fi）、无线城域网（如

WiMAX）、公共移动通信网（如 4G、5G）以及Ad-Hoc
网络等多种接入网相互融合的异构无线网络[4]。近年

来，人们为实现异构网络融合提出了多种解决方

案。一般来说，异构网络融合结构主要分为紧耦合

结构和松耦合结构。紧耦合是指将一个异构网络视

为另一个网络的子网络，结构设计和实现较困难。

松耦合是指通过多种网络协议的转换（网关设备）

实现异构网络之间的互联互通，其独立的管理方案

和较低的维护难度使得松耦合成为目前应用较广

泛的网络融合结构[5]。针对基于协议转换的异构网

络融合，提出两种方案：1) 传统的基于媒体访问控

制（MAC, media access control）层协议的网络融合，

实现以太网技术和非以太网技术的统一；2) 基于网

际互连协议（IP, Internet protocol）层协议的融合，

屏蔽接入网络类型的差异性，在 IP 平面上同时承载

控制信令和数据流，目前基于 IP 协议的融合已成为

异构融合网络的一种主要组网方式。然而大量的研

究结果和实验结果显示，仅考虑上述方案仍不能完

全解决异构网络融合的跨度大、切换频繁、多协议

并存等问题。 
作为一种新型的、实现控制面与数据面分离的

网络技术，SDN 通过部署中心控制器，进而利用链

路发现协议获取全局的网络状态视图，通过南、北

向开放型接口将应用层请求转化到网络设备，以集

中的方式进行数据流管理，在逻辑集中控制器上实

现转发节点的控制逻辑，从根本上提高了资源管理

和调度能力，保证了网络环境的强适应性和高效可

靠。而 NFV 通过将硬件功能抽象成处理器中运行

的软件，实现了网络功能的灵活动态部署。本文将

SDN、NFV 以及移动边缘计算（MEC, mobile edge 
computing）技术引入以 IP 网络为核心的空天地一

体化网络体系，在数据层面上针对异构多模网络的

分布特点进行有效覆盖补充，同时完成对数据的高

效处理、存储和转发；在控制层面上，中心控制器

通过综合考虑网络动态拓扑结构、单个网络元素的

状态以及通信链路的占用情况，做出相关网络决

策，实现高效、可靠的网络资源管理，有效引导数

据传输，同时加强可靠性并增加安全加密机制，提

升铁路通信系统的可靠性和安全性。 
本文首先梳理空天地融合网络的研究现状，指

出发展趋势，其次分析铁路通信系统中各业务的通

信需求，然后介绍基于 SDN 的铁路系统空天地网

络融合体系架构，并对架构中的功能需求、协议需

求、信息流、关键性技术以及重要性能逐一展开介

绍，最后对文章进行总结概述。 

2  空天地融合网络研究现状 

2.1  空天地融合网络 
随着卫星与航天通信的逐步发展，空天地融合

网络以地面网络为基础，融合了空基、天基等一系

列多模网络，构成无缝连接的一体化网络，充分利

用各网络的优势实现了信息的高速传输，是目前发

展的重点。 
为了实现空间信息的融合，美国于 1999 年提

出全球信息栅格（GIG , Global Information Grid）作

为空天地全球通信设施，GIG 包含全球应用层、计

算设施层、通信设施层以及基础层 4 个层面，其通

信设施层由 IP 协议融合空基和地基等多种异构网

络，并在计算设施层中引入虚拟化实现黑盒加密通

信[6-7]。2004 年，美国首次实施转型卫星通信系统

（TSAT, Transformational Satellite Communication 
System）[8]，形成由 5 颗地球卫星和地面网关组成

的空间骨干网，提供覆盖全球的高保密、高容量的

通信系统，同时能适应其他军用通信系统的部署。

2005 年 7 月，由欧洲卫星通信领域各方组成的 ISI
（Integral Satcom Initiative）技术联盟组织成立，并

于 2007 年提出全球通信一体化的空间基础设施

（ISICOM, Integrates Space Infrastructure for Global 
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Communication）[9]。该体系结构包括 3 颗核心地球

卫星和由各种节点组成的空间及地面组件，与

TSAT 类似，ISICOM 侧重于融合卫星系统，旨在提

供应急减灾管理。同年，美国国家航空航天局

（NASA, National Aeronautics and Space Administra-
tion）制定了空间通信与导航（SCaN, Space Com-
munication and Navigation）体系结构发展计划，计划

在 2030 年之前建立空间一体化信息传输网络，形成

深空网络子系统、近地网络子系统和空间网络子系

统 3 部分的融合系统，实现太阳系内的通信、导航

和测试控制功能[10]。2010 年年初，谷歌公司联合汇

丰银行与欧洲有线电子运营商 Liberty Global 发起

“其他 30 亿”（O3b, Other 3 Billion）计划，计划发

射多颗中轨道地球卫星（MEO, medium orbit earth 
satellite）为另外 30 亿不能上网的人们提供网络覆

盖。2013 年，谷歌公司宣布“潜鸟计划”，用热气

球连接整个互联网，并且已在新西兰展开实验，主

要为偏远农村提供漫游服务。2015 年，谷歌公司借

助太空探索技术公司 SpaceX 发射的成像卫星为谷

歌地球提供卫星图像，同时计划打造一张由 4 000 颗

卫星组成的太空互联网[11]。 
2017 年，第三代合作伙伴计划（3GPP, 3rd 

Generation Partnership Project）在 5G 标准中探讨卫

星、飞行器等相关网络应用，初步确定与空天地融

合网络相关的 3 个应用场景，即商用空对地部署场

景、轻型飞行器场景和卫星—地面场景，可提供大

于 100 km 的区域覆盖范围，支持基本数据语音服

务以及设备通信，主要应用于用户吞吐量中等和用户

密度较低的场景，为高速、高海拔的移动用户提供服

务，有效补充了地面网络的覆盖范围[12]。2017 年 3 月，

3GPP RAN1 提出非地面网络信道模型和相关架构，

目前处于标准更新阶段；同年 9 月，3GPP SA1 开

始研究并定义融合卫星接入的 5G 系统的相关需

求，支持卫星接入的用户需求。地面网络与天基、

空基网络相互融合，共同构成全球覆盖的空天地一

体化网络，是未来通信发展的重要方向之一。目前，

我国已拥有数百颗卫星，包括北斗三号导航定位系

统和专用对地观测卫星星座。2018 年，我国探讨了

以天智一号卫星为代表的新一代软件定义实验平

台。同时，我国科技创新 2030 重点项目“天地一

体化信息网络递归接入网”正在规划实施，预计可

支持定位导航、应急救援、空间探索等大量业务[13]。

2019 年，6G 白皮书《6G 无线智能世界的关键驱动

和研究挑战》表明，未来 6G 会突破地基网络的限

制，实现地基、空基、天基以及海洋通信网络端无

缝覆盖。同年 11 月，我国成立了国家 6G 技术研发

专家组，正式开启 6G 空天地一体化通信网络的研

发工作[14]。 
2.2  基于 SDN 的空天地融合网络 

近年来，随着 SDN 技术在数据中心网络[15]、

接入网[16]、C-RAN 网络等多个典型融合网络中的

应用，我国第一个空间路由器 YH-6006 成功实现软

件定义的空间网络测试，大幅度拓宽了设计空天地

网络融合架构的思路。Li 等[17]提出了基于 SDN 和

NFV 的空天地一体化网络架构，实现了灵活的卫星

网络流量工程和细粒度的服务质量（QoS, quality 
of service）保证，并且给出了基于时延容错网络

（DTN, delay tolerant network）和 OpenFlow 的系统

实现过程。Shi 等[18]提出了跨域 SDN 架构 MLSTIN，

该架构主要划分为卫星、空中和陆地域，讨论并分析

了架构的设计和实现细节，通过实例验证该体系结构

能够显著提高配置更新和决策的效率。Chien 等[19]

根据物联网的发展趋势提出了一个由卫星网络、骨

干网组成的 H-STIN 架构，并讨论了 H-STIN 在路

由集成和资源配置方面所面临的主要挑战，通过制

定 H-STIN 标准，在多种场景下实现高效资源配置。

Sharma 等[20]提出了一种使用区块链技术的分布式

SDN 架构 DistBlockNet，其数据转发平面主要由区

块链技术产生的分布式对等网络构成，在没有可信

中介的情况下彼此交互。Sun等[21]利用SDN和MEC
技术提出了一个集成空间和地面网络组件的复合

体系结构，提高了网络灵活性和服务质量，讨论了

针对移动管理、资源管理、路由、流量控制、安全

等问题的潜在解决方案。 
在现有通信网络分布条件的基础上，本文提出

基于 SDN 的铁路系统空天地全 IP 融合网络架构，

通过透明的 IP 转换，利用地面蜂窝网络低时延、大

带宽的优势以及卫星网络广覆盖的特点，实现不受

地理环境限制的远距离覆盖。该架构支持多种接入

技术，协调各异构网络实体资源，实时监控各通信

链路的状态，更好地支持复杂多变的铁路通信任

务，考虑轨道沿线场景及各类通信业务的需求，利

用 MEC 技术等在接入网边缘设置服务器，提供合

适的计算资源和就近服务能力，实现数据处理和存

储，有效实现了云端的数据共享，铁路运营控制中

心（OCC, operating control center）参考上述数据完
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成列车即时的运营调度和列车状态监测。 

3  基于 SDN 的空天地融合网络架构 

3.1  铁路系统相关业务的通信需求 
铁路通信业务需求如表 1 所示，根据目前铁路

通信业务的性能、安全等级，从吞吐量、传输时延、

分组丢失率、可靠性、安全性等多方面讨论铁路通

信业务需求，主要分析如下。 
1) 对于列车安全预警、应急通信、列车安全视

频监控等业务，这些业务与行车安全、人员生命财

产安全以及应对各类突发状况的能力密切相关，需

要满足其高优先级、低时延及低分组丢失率的要

求，其传输类型包括监控视频、语音等信息[22]。 
2) 列控系统是指铁路 OCC 根据列车当前所处

环境和终端相关设备的状态信息以及车—地、车—

车的位置数据信息，对列车控制室发出的即时调度

指令。其优先级、实时性、可靠性等要求高，主要

传输控制信令，属于多包小数据传输，仅能容忍少

量冗余数据的丢失，以防做出错误的决策判断。 
3) 自动驾驶实现了在无人监督的情况下自动

控制列车运行的方向和速度，要求其能在系统发生

故障和性能下降时及时发现并生成应对措施，自动

调整切换成列车安全驾驶状态，远距离的自动驾驶

技术的安全性和稳定性正在验证和改善中[22]。目

前，自动驾驶技术主要应用于短距离的列车行驶过

程，列车需实时自动监控各设备的状态，参考铁路

OCC 的相关控制运行指令及邻车运行状态，做出响

应或控制，实现列车运行速度、方向等参数的自动

调整。其对数据分组丢失率的要求较高，时延应该

降低至 1 ms[23]的数量级。 
4) 关于列车状态检测和远程故障诊断工作，铁

路物联网技术当前主要应用于列车各部件的状态

检测、智能识别监控与故障诊断等铁路维护工作，

根据特定的标准检测其是否达到预先确定的维护

目标。该工作有助于保持远程站点对列车的维护进

程，实现了列车在其生命周期内的良好运营，因此，

对实时性、可靠性和安全性的要求较高。 
3.2  基于 SDN 的铁路系统空天地网络融合架构 

依据上述铁路通信业务的需求分析，目前基于

3GPP 长期演进铁路（LTE-R, long-term evolu-
tion-railway）的铁路通信系统存在很多不足，这些

不足将会严重影响铁路通信业务的安全性、可靠性

以及稳定性。首先，LTE-R 网络覆盖情况复杂、运

维难度大、网络优化困难，主要是因为 LTE-R 网络

受地形影响严重，如山区对通信信号阻隔较严重，

并且部署的天线易受天气影响导致弱覆盖和越区

覆盖等问题。而 LTE-R 承载了应急通信、列控调度、

语言通信等大量重要业务，因此，运维人员需要及

时获取网络数据，发现定位并现场处理潜在的网络

问题。其次，LTE-R 的带宽有限，随着列车通信设

备数量的增加，LTE-R 将难以承载大量设备通信，

很难为每个设备提供有效且稳定的接入，将会导致

部分设备处于离线状态。最后，LTE-R 无线网络的

小区覆盖范围较小，随着列车的高速运行，车—车、

车—地之间的通信链路需要进行频繁地小区间切

换，且容易受地面的干扰与挟持攻击，难以保证通

信链路的安全性。 
为了解决上述问题，许多关键技术相继被提

出。如 SDN 技术，SDN 负责分离 LTE-R 中各个网

络节点的控制面和数据面，然而对于 LTE-R 的通信

系统而言，只缓解了部分运维压力，如在当前节点

检测出现问题的情况下，通过控制器下发流表信

息，实施切换，保证数据链路的连通性。然而，控

制面是基于软件的，一般来说基于软件的消息处理

表 1 铁路通信业务需求[22] 

应用业务 吞吐量 传输时延/ms 分组丢失率 优先级 实时性 可靠性 安全等级 

列车安全预警 小 50 10−6 1 高 高 高 

应急通信 较大 100 10−6 1 很高 很高 高 

列车安全视频监控 大 150 10−3 3 高 高 一般 

语音通信 较大 100 10−3 3 较高 高 高 

列控系统 较大 ≤10 10−5 1 很高 很高 高 

自动驾驶 大 ≤6 10−9 1 很高 很高 高 

状态监测与远程故障诊断 较大 50 10−6 1 很高 较高 高 
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时长比基于硬件的消息处理时长多约 10 倍，随着

网络节点数量的增加，消息队列也不断增加，导

致出现时延方面的问题。 
因此，提出了一种新的网络架构，基于 SDN

的铁路系统空天地融合网络架构如图 1 所示。与单

一的 LTE-R 通信系统不同，该架构另外引入了空基

网络、天基网络、Wi-Fi 和公网，总体架构可分为4 层，

包括数据层、控制层、虚拟网络层和业务层。 
首先，根据铁路沿线的各网络分布特点、地理

条件限制以及数据的不均衡性，考虑将轨道沿线区

域主要分为 3 类场景：1) 交通枢纽地带，主要通过

专网完成数据通信；2) 西部偏远地区，采用天基网

络、空基网络、专网、公网和 Wi-Fi 等多模融合网

络保证西部偏远地区的铁路沿线得到有效覆盖，确

保数据互联互通以及超可靠传输；3) 城市边缘地

区，采用专网和公网互补完成通信。同时针对不同

场景，可通过控制器动态地实现自定义配置以满足

业务需求。 
作为整个架构的基础设施，数据层主要由传感

器平台、网络节点和计算存储节点等硬件物理实体

资源构成。传感器平台主要包括地面传感器、列车

传感器以及空间传感器；网络节点包括无人机、飞

艇、卫星、地面基站以及交换机路由器；针对控制

面中消息处理时延较大的情况，考虑引入计算存储

节点，主要指位于各接入网络边缘的 MEC 服务器，

主要完成 IP 融合网络中数据信息的收集、处理、压

缩存储和转发。其中，数据信息主要包括网络设备

状态信息、终端接入检测信息、传输数据信息、相

关通信质量信息以及各传感器感知信息。同时利用

MEC 技术将各网络中的计算平台从核心网转移到

接入网边缘，提高对数据的计算处理效率，通过应

用程序编程接口（API, application programming 

图 1  基于 SDN 的铁路系统空天地融合网络架构 
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interface）实现无线网络及服务器的信息交互，适

应日益增长的网络规模和业务相关的需求，同时向

铁路 OCC 提供相关信息。 
控制层主要完成网络安全管理、拓扑发现、资

源管理以及 NFV 等功能。SDN 中心控制器驱动架

构底层各设备与功能的运行，针对网络规模的大

小，可考虑采用多个控制器协作构成中心控制器，

提高资源的分配效率。SDN 中心控制器通过南向接

口管理数据层物理设备，获取数据层上传的设备信

息、流表记录以及链路状态，存放至网络信息数据

库，与网络交互产生拓扑映射网络模型，通过北向

接口向业务层的应用程序提供数据采集、传输和处

理服务。综合上述信息及时做出相关决策，向数据

层路由下发流表信息，控制数据流向。 
虚拟网络层由控制层通过网络虚拟化功能抽

象得到，主要功能是实现铁路通信网络多功能的独

立运行。考虑针对不同类型的网络业务，构建相互

隔离的网络拓扑，使不同业务在独立的虚拟网络中

进行开发和部署。 
业务层可以根据通信业务的相关需求，在不改

变底层物理设备的前提下，在虚拟网络上实现轨道

通信系统各种业务和网络管理功能，如自动驾驶、

铁路物联网业务管理、安全预警等，从而通过控制

层下发控制指令指导底层设备，更好地支持不同的

铁路系统的业务。 
不同于传统的 SDN 架构，本架构主要有以下

特点。1) 传统的 SDN 一般应用于地面单一网络，

本文将 SDN 应用于空天地多模网络，根据铁路沿

线网络分布的差异性实现了对 LTE-R 的适当补充，

保障了数据的超可靠传输。2) 在接入网边缘部署多

个 MEC 服务器，实现 MEC 雾协同管理，并与铁路

OCC 共享数据。一方面，将核心网数据处理的压力

转移到接入网边缘；另一方面，通过消息数据的提

前压缩处理，在一定程度上减小了控制面的消息处

理时长，从而减小了系统时延。3) 在控制层增加可

靠性和安全管理机制，通过对拓扑的编排和优化以

及对下发流表信息、控制信令等消息的随机加密等

方法，满足了铁路通信系统的高可靠性和安全性需

求，提升了对各类业务的支持能力。 
3.3  协议需求 

基于 SDN 的空天地融合网络中的通信协议是

铁路终端与 IP 多模融合网络完成通信或服务必须

遵循的规则，一般来说，主要分为两类协议，一类

是主要负责铁路终端设备间通信的传输协议，另一

类是负责铁路终端与接入网数据交换和控制信令

接收的协议，是主要运行在传输控制协议/互联协议

（TCP/IP, transmission control protocol/Internet pro-
tocol）下的通信协议。本节主要讨论列车与接入网

之间的通信协议，为了保障列车相关数据的高效、

可靠传输，通信协议需要满足以下 5 点需求。 
1) 安全性 
空天地一体化网络作为一种分布式的网络架

构，各个节点独立运行，容易被监听和破坏。应在

网络中加入安全检测以及加密机制，保证控制器与

交换机之间建立安全连接，确保数据传输和控制信

令下发的安全性。 
2) 可靠性 
列车终端与网络之间需要保证数据传输的可

靠性和稳定性，当终端和网络之间需要通信时，列

车终端通过网络发送接入请求，通过 SDN 中心控

制器集中化的路径计算模块，确定相关的网络条件

以及设备状态约束，建立对比模型，分析得到最优

化的传输路径进行接入或切换。并由 SDN 中心控

制器产生更新下发相关路由的流表信息，通过查询

流表信息进行路由选择，实现数据分组的传输，建

立可靠性连接，多次确认数据分组的序列号，保证

流表项及数据分组信息传输的完整性。 
3) 移动性 
在基于 SDN 的铁路系统空天地融合网络架构

中，以卫星为主的空间网络节点的位置不断做出相

对改变，造成网络拓扑不断改变。因此，要求接入

协议能够准确感知由网络节点移动造成的链路通

断，路由协议根据链路状态的变化修改自身的路由

表，同时需要及时查询造成的数据丢失，及时启动

重传措施[24]。 
4) 互操作性 
SDN 中心控制器通过北向 API 适配与应用层的

实时连接，目前考虑的协议主要有简单网络管理协议

（SNMP, simple network management protocol）[25]和

人机交互协议[26]等。与人工智能结合，检测匹配列

车终端上传的通信环境，及时发现通信网络中出现

的故障并触发自治愈流程，进行网络补偿修复，保

障列控通信系统的可靠运行，可以根据列控系统自

身的需求灵活地控制网络。 
5) 可扩展性 
当空天地一体化网络中加入新的、适用于特定
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场景/用途的网络时，需要能够有机地融合各网络，

实现各网络的互联互通，同时充分利用每个网络的

优势，完成网络的优化部署[27]。 
基于 SDN 的空天地一体化网络架构通过透明

的协议转换，集成了铁路无线接入网络、公共蜂窝

网络、卫星移动通信网络以及临近空间通信网络等

多种类型的网络，有效支持高速数据传输、存储以

及处理和分析，实现了资源的高效利用，提高了系

统的 QoS 水平。 
3.4  功能需求 

基于 SDN 的铁路系统空天地一体化网络功能

架构如图 2 所示，各异构通信网络构成数据层，完

成数据处理、转发等功能，业务层通过虚拟网络层

对虚拟网络进行多功能切片，由控制层下达控制信

令，完成各网络的配置，控制数据的流向。 
1) 环境感知与数据收集 
针对多维的复杂网络场景，考虑对网络资源的

有效分配，完成网络模式的切换，保证列车安全运

行。在网络侧和终端侧配置基于情景智能感知的网

络智能配置框架和感知平台，收集大量网络环境数

据，系统通过分析数据从而具备对环境进行自主判

断的能力，指导列车网络模式的切换，使列车能够

实现高效、可靠的通信和运行。 

2) 数据转发、终端接入检测与控制 
在车载移动终端与无线多模融合网络之间设置

接入管理，较简单的接入方式包括列车直接与地面蜂

窝基站建立连接、空基和天基等其他网络模式的接

入。在多模接口侧进行安全检测，使得车载移动终端

感知的数据可以安全通过多模网络相互转发共享，最

后导入至 SDN 中心控制器的数据库，防止攻击者通

过安全防护比较薄弱的终端层向核心网络发起攻击。 
3) 数据融合、处理与上传 
通信数据是铁路通信系统的基础，其完备性与

列车运行状态密切相关，利用列车移动终端多个传

感器获取关于列车设备的全面信息。网关中的 MEC
服务器可以实现对数据的初步融合、计算与处理，

在很大程度上提高了通信效率[28]。 
4) 网络自治 
根据铁路各终端上报的网络通信质量信息进

行实时评估，结合大数据分析和预测技术制定多属

性接入决策，对网络质量恶化速率较快的区间提前

进行网络中断补偿。同时，提前进行通信模式的预

切换工作，包含相关通信系统参数的调整、网络资

源的迁移和预分配等前期措施。 
5) 网络优化 
虚拟网络层通过深度包检测功能实现对业务

 
图 2  基于 SDN 的铁路系统空天地一体化网络功能架构 
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流的分类，通过动态流表控制功能实现对不同类型

业务流的区分化路由转发。SDN 中心控制器根据列

车上报的网络通信质量信息制定相关的优化策略，

充分利用全局资源，提高架构服务水平[29]。 
3.5  信息流 

基于 SDN 的铁路系统空天地融合网络的信息

流如图 3 所示。考虑多种信息网络多样性、动态性、

异构性等特点，基于 SDN 的空天地的多模全 IP 通

信网络从垂直体系架构角度可分为控制层、网络

层、终端层 3 层。总体信息流主要分为两类，具体

如下。 
1) 数据流 
终端层列车感知的路况信息、车—车交互状

态、列车内部各装置的运行状态、车载状态、列车

安全视频监控信息、通信质量信息等通过数据流经

IP 融合网络以及服务器共享至 SDN 中心控制器中

的数据库。另外，各网络运行状态以及网络之间的

通信状态也通过数据流共享至 SDN 中心控制器中

的数据库，数据可以在控制层、网络层和终端层相

互交换。 
2) 控制信息流 
SDN 中心控制器获取全面的数据信息后，通过

SDN 中心控制器南向接口向 IP 多模网络发送控制

信令，进行流表控制和链路选择，从而有效地协调

资源分配，实现链路利用最大化。另外，控制器还

可以直接向列车终端相关通信设施发送控制信令，

控制其通断，控制信息流均从控制层发送至网络层

或终端层。 

4  性能分析 

本文提出的基于 SDN 的空天地一体化网络架

构综合了各网络的优势，为列车提供大覆盖通信网

络的同时，有效保证了通信链路的稳定性、安全性

和可靠性。目前，铁路通信可用的网络资源包括铁

路无线接入网络、公共蜂窝网络、卫星移动通信网

络以及临近空间通信网络，空天地一体化性能分析

如图 4 所示，本文分别从带宽、时延、数据传输速

率、覆盖范围、移动性支持、安全性、稳定性和可

靠性 8 个方面对空天地融合网络和各独立网络进行

对比分析。 
1) 带宽方面 
卫星通信信道处于微波频率范围，如 C 频段

（4～8 GHz）、Ku 频段（10～18 GHz）和 Ka 频段

（18～31 GHz）[30]，频率资源较丰富，并且支持频

率范围的不断扩展。目前，公共蜂窝网络和铁路无

线接入网络局限于规定频带内，无法进行有效扩

展。5G 可以通过向毫米波频段转移和利用 Wi-Fi 
5 GHz 的非授权频带增加带宽[31]，从而有效提升数

据传输速率。用于地面蜂窝网络的多入多出（MIMO, 
multi input multi output）技术也可用于卫星网络上，

 
图 3  基于 SDN 的铁路系统空天地融合网络的信息流 
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增加了卫星网络的数据传输速率和可靠性。空天地

一体化融合网络可以选择性地利用多个网络的有

效频段，通过 SDN 中心控制器的动态流表控制功

能，实现对分类业务流的区分化路由或频段转发。 

 
图 4  空天地一体化性能分析 

2) 时延方面 
考虑异构网络间的切换问题，从理论上讲，空

天地一体化融合网络的时延相较于各独立网络的

时延有所增加。通常来讲，切换主要分为两类，一

类是发生在同种网络之间的水平切换，另一类是发

生在异构网络之间的垂直切换，垂直切换由于网间

协议不同，所以更复杂。针对水平切换，快速移动

互联网协议第 6 版（IPv6, Internet protocol version 6）
中有两种切换流程，即反应式切换和预测式切换。

反应式切换的时延比预测式切换的时延大，为了更

好地优化切换性能[32]，需要通过引入切换预测模块

减小切换时延。针对垂直切换，通过改进切换触发

和判决流程，如边判决边切换等方法，提前触发切

换流程，减小切换时延。 
3) 覆盖范围方面 
Wi-Fi 的覆盖范围主要受路由器发射功率的制

约，覆盖范围较小，覆盖半径约为 100 m。同步地

球轨道卫星（GEO, geosynchronous earth orbit）所在

的轨道高度为 36 000 km，覆盖范围约为地球表面积

的 1/3，3 颗等距分布的 GEO 即可覆盖全球。而飞行

器的覆盖范围主要与其飞行高度有关，其覆盖半径平

均可达 10 km。相比于 LTE-R，5G 的电磁波频率高、

波长短、衰减更快，平均覆盖半径为 1 km，不足 LTE-R
覆盖范围的一半，因此目前我国正在逐步增加 5G 基

站的数量，增加 5G 的覆盖面。 
4) 数据传输速率以及移动性支持方面 
Wi-Fi 作为无线局域网技术，在列车定点静止

或低速时可提供高达 54 Mbit/s 的数据传输速率[33]，

但 Wi-Fi 的突出问题是易受其他系统的干扰，通信

质量难以得到保证，对移动性支持较差。空基网络

可提供较大的覆盖范围，但其转发节点的动态移动

使得链路时延和带宽发生动态变化，产生更多的时

延和带宽消耗。LTE-R 在 GSM-R 的基础上，以云

计算和大数据应用为前提[34]，具有固定且信道容量

大、频谱利用率高等特点，可在列车运行过程中提

供大于 10 Mbit/s 的传输速率，满足多用户、高速率

的铁路数据通信需求。 
5) 安全性方面 
卫星及飞行器等空基网络具有高动态性、高误

码率、大传输时延和有限的通信容量等特点，不同

GEO 卫星、公共蜂窝网络、临近空间网络、列车终

端之间的相对位置在不断变化。因此，在基于 SDN
的空天地一体化架构中，控制器频繁地向各网络节

点下发最新流表，更新数据的流向，使得攻击者在

短时间内无法判定该网络节点是否有数据流。 
6) 稳定性与可靠性方面 
列控通信系统存在大量的视频、语音等数据信

息以及链路调度相关的控制信令，单一的铁路无线

接入网络受带宽、时延和覆盖范围的限制，难以保

证融合信息的高速、稳定传输。另外，卫星、飞行

器等通信网络易受恶劣天气的影响，造成网络质量

的快速下降。空天地融合网络采用多网融合方式，

利用 SDN 中心控制器为不同的需求提供匹配资源，

并为数据分配最优和次优的传输链路。当网络发生

意外中断时，及时进行调度并分配闲置网络资源，

启动补偿方案，时刻保证列控通信系统的稳定性和

可靠性。 
此外，通过实验仿真验证了空天地融合网络覆

盖下的通信链路可靠性。首先，通过三维齐次泊松

点过程（HPPP, homogeneous Poisson point process）
模拟空间中低轨卫星的分布，通过二维 HPPP 模拟

地面基站的分布。在 HPPP 模型中，各网络站点分

布趋于随机化，站点之间相对独立，新接入的站点

或用户对整体网络架构的影响较小，较接近实际网

络。中断概率性能比较结果如图 5 所示，图 5(a)展
示了空天地融合网络、单卫星网络和地面网络静态

场景下的覆盖性能对比，根据铁路通信业务的差异

性匹配对应的信噪比（SINR, signal to interference 
plus noise ratio），随着 SINR 阈值的逐渐增大，即业

务对通信链路可靠性的要求逐渐提高，明显地看到

与其他单网相比，空天地融合网络对应的链路中断
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概率最小。图 5(b)展示了随着融合网络中卫星节点

的增加（卫星密度的增大），其提供的链路可靠性

也逐渐提高。  

 
图 5  中断概率性能比较结果 

综上所述，空天地融合网络通过融合多种通信

制式，充分利用现有的网络资源，随着网络节点数

量的增加，理论上可以取得更大的覆盖区域、更高

的数据传输速率、更好的移动性支持、更强的安全

性和可靠性等，形成铁路无线接入网络、公共蜂窝

网络、卫星移动通信网络以及临近空间通信等多网

络共存的局面，有效弥补了铁路无线接入网络在覆

盖范围、移动性管理、通信时延等方面的不足。当

多种通信方式并存时，面对不同的铁路数据网业务

需求，如何进行有效的网络选择和切换是提升网络

性能的关键，但由于网络规模、异构性差异和网络

拓扑动态变化等问题，移动性管理、资源管理和安

全性等方面面临着技术挑战。 

5  挑战 

由于列车处于高速运行状态，而且信道环境恶

劣，难以满足对安全性、可靠性、稳健性的要求，

本节主要叙述了基于 SDN 的铁路系统空天地融合

网络架构中安全保障、移动性管理和无线资源管理

等方面存在的问题和挑战。 

1) 环境复杂，安全保障难度大 
在空天地一体化网络中，以卫星网络为主的空

基网络地理覆盖面积大、通信成本较高。在基于

SDN 的空天地一体化网络架构中，转发设备频繁地

与 SDN 中心控制器连接/断开，在实施网络切换的

过程中，信令信息可能会被伪造、加密和窃听[35]。

为了保证切换的稳健性，需要考虑增加具有加密数

字签名功能的高效切换或物理层安全措施，但由于

卫星网络节点的复杂性和多变性，建立卫星网络安

全密钥管理系统和路由层面的分布式信任模型是

一项很艰巨的任务[36-37]。 
2) 移动性管理 
在空天地融合网络中，列车移动终端和低轨

道地球卫星时刻以相对不同的速度和方向进行移

动，导致了频繁切换问题。同时，由于异构网络

之间的移动性差异，导致不同网络拓扑的变化规

律不同。另外，为了维护正在进行的数据传输的

完整性和稳定性，保证切换过程中的低切换时延、

接近于零的切换失败率和分组丢失率，整合终端/
网络多节点的移动特征与网络策略等信息，做出

多属性最优网络切换决策成为目前需要考虑的主

要问题。 
3) 无线资源管理问题 
为了解决铁路通信网络系统中各系统之间互

通、融合的问题，如何高效管理底层异构资源成为

制约网络性能的主要问题[38]。本文所提出的架构引

入 NFV 技术，通过资源抽象整合不同特性的频谱、

信道等资源，构建多维的空间—地面综合性虚拟资

源，考虑多维信息的瞬时性、周期性，设计一种基

于时变网络的灵活、动态的统一资源分类和分配策

略成为目前的难点。 
4) 边缘智能计算 
铁路通信系统存在大量低时延、高可靠性要求

的业务，随着铁路系统中物联网设备和网络节点数

量的不断增加，控制面对大规模网络做出决策的时

间也在不断增加，导致部分业务无法成功进行。本

文所提出的架构在接入网的边缘引入 MEC 服务器

进行数据处理和计算[39]，主要依赖于控制层针对整

体网络拓扑和数据做出决策，为了进一步减小系

统时延，考虑让边缘节点都具有一定的智能决策

能力，借助轻量可部署、便捷的人工智能算法，

减小控制层的负荷，提高通信效率，满足实时业

务的需求。 
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6  结束语 

本文提出了一种基于 SDN 的铁路系统空天地

一体化网络架构，该架构利用 IP 技术，实现了空基、

天基、地基网络等多模网络的有效融合，采用 SDN
技术实现数据平面和控制平面的分离，实现了数据

平面上的高度可编程。另外，利用 NFV 技术抽象

出虚拟网络相关的拓扑和资源，为铁路通信系统中

不同类型的业务提供功能管理控制，提高了业务类

型的可拓展性，实现了通信网络高效的链路调度与

资源分配。 
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